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摘 要：基于云边端协同的客运服务系统网络面临严峻的横向移动攻击风险。为确保此类关键信息基础设施的

安全稳定运行，提出了一种融合微隔离与微分博弈的动态自适应防护方案。首先，通过分布式采集微服务间的

调用数据，构建微服务全局流量视图。然后，使用扩散卷积循环神经网络（DCRNN）进行流量异常检测，对微

服务远程过程调用（RPC）流量在时间序列上的时空依赖性进行建模，从而实现流量的异常检测。最后，将攻

防对抗建模为非零和微分博弈，以系统安全、资源成本等为准则动态求解最优微隔离策略。实验表明，所提方

法能有效识别并遏制横向移动攻击，同时实现安全防护与客运服务核心业务性能的动态平衡，为云边端协同的

客运服务系统设计提供了理论依据。
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Abstract: The network of cloud-edge-end collaborative passenger service systems faced severe risks of lateral movement 

attacks. To ensure the secure and stable operation of such critical information infrastructure, a dynamic adaptive protec‐

tion scheme integrating micro-segmentation and differential game was proposed. First, by distributedly collecting call 

data between microservices, a global traffic view of microservices was constructed. Then, using a diffusion convolutional 

recurrent neural network (DCRNN) -based traffic anomaly detection method, the spatiotemporal dependencies of mi‐

croservices remote procedure call (RPC) traffic on time series were modeled, thereby achieving traffic prediction and 

anomaly detection. Finally, the offensive-defensive confrontation was modeled as a non-zero-sum differential game, dy‐

namically solving the optimal micro-segmentation strategy based on the criteria of systematic security, business continu‐

ity, and resource cost optimization. Simulations and experiments demonstrate that the proposed method can effectively 

identify and curb lateral movement attacks, while achieving a dynamic balance between security protection and the core 

business performance of passenger services. This provides a theoretical basis for the cybersecurity design of a cloud-edge-

end collaborative passenger transportation service system.

Keywords: cloud-edge-end collaboration, lateral movement, differential game, dynamic micro-segmentation

收稿日期：2025-12-03；修回日期：2026-01-19
通信作者：温佳坤，23115037@bjtu.edu.cn
基金项目：国家自然科学基金资助项目（No.U2368202, No.U2468203）
Foundation Items：The National Natural Science Foundation of China (No.U2368202, No.U2468203)



通 信 学 报 第 47 卷 

0　引言

近年来，我国高速铁路迅猛发展，经过十几

年大规模的高铁建设，无论是在运行速度上，还

是在运营里程上都已处于世界前列[1-2]。高铁的快

速发展对高铁客运服务水平和安全保障能力也提

出了更高的要求[3]。尽管现有的列车客运管理信

息系统为高铁客运服务提供了重要支撑，但随着

高铁列车客运服务的多样化，如车载计算资源不

足难以应对大量数据和业务的处理任务、隐私泄

露风险大难以保证旅客信息安全、客运服务管理

信息各子系统之间信息壁垒高筑、高效安全的协

同服务难以形成等，现有系统性能和客运服务质

量提升需求之间的矛盾日益凸显。边缘计算的分

布式架构、靠近终端和低延时响应能力为解决列

车客运服务中车载终端算力不足的问题提供了可

能。同时云边融合的资源协同架构也为打破客运

服务信息壁垒，实现列车客运服务管理技术变革

提供了新的解决方案[4]。然而，高铁列车具有高

速移动特征、客运服务业务涉及数据隐私性等特

点，构建适用于高铁列车客运服务的云边端协同

管理信息系统面临诸多挑战[5]。

在云边端协同客运服务系统中，云端负责全局

票务、大数据分析与资源调度；边缘节点处理区域

性的实时业务；终端设备则负责数据采集与交

互[6]。这一架构广泛采用 Kubernetes 与容器技术，

以实现应用的快速迭代与弹性伸缩[7]。然而，该架

构也引入了新的安全挑战：攻击者一旦通过某个边

缘节点或终端设备侵入系统，即可利用容器网络间

宽松的通信策略，在云、边、端之间进行横向移

动，如从一个人证核验终端渗透至边缘计算节点的

调度数据库，其后果不堪设想[8]。传统的边界防火

墙在此场景下已然失效，而静态的微隔离策略又难

以适应客运流量波动、业务优先级动态变化等复杂

情况[9]。

在横向渗透攻击的研究中，Chen等[10]对包含

横向渗透的高级持续性威胁（advanced persistent 

threat, APT）攻击的特点进行了分析，描述了此类

攻击的特点和攻击模型，分析了在实施攻击中常见

的技术，并进一步介绍了一些有助于缓解此类攻击

的对策。Greco等[11-12]演示了如何基于扩展的有限

状态机对横向渗透攻击进行分析，使其提出的方法

能够尽可能准确地检测到横向渗透攻击的存在。

Bohara等[13]提出了一种基于目标系统安全状态图

的建模方法，以实现对横向渗透攻击的有效检测。

由于横向渗透攻击的攻击者通常会建立一个命令和

控制通道来进行远程控制，实现在目标系统中的横

向移动，以此提升攻击者控制系统的权限，进而获

取敏感数据。因此，他们在分析横向渗透攻击特征

的基础上，提出了利用多种异常检测技术来识别被

攻击者入侵主机的方法。Fawaz等[14]提出了一个分

布式数据融合的框架，以实现对横向渗透攻击的有

效检测，该方法使用主机级进程通信图来推断网络

连接状况，通过将连接状况聚合到系统范围的主机

通信图中，该框架可以推断系统中可能存在的横向

渗透攻击。Noureddine等[15]提出了一种针对企业网

络中横向渗透攻击的检测方法，通过将系统建模为

一个网络服务图，并使用网络监视信息对网络服务

图进行标记，以达到对横向渗透攻击的自动响应。

但上述研究都缺乏与如何保障既有任务执行效率的

相关研究。

本文主要研究工作如下。

1) 建立了基于分布式追踪的微服务远程过程

调用（remote procedure call, RPC）流量数据获取

方法。并基于这些数据构建微服务全局流量视图，

将微服务节点到其相邻节点的应用程序流量与扩散

过程相关联，可以更准确地追踪和了解微服务应用

程序的整体性能和行为，以便进行后续的流量预测

和异常检测。

2) 提出了基于扩散卷积循环神经网络（diffu‐

sion convolutional recurrent neural network, 

DCRNN）的流量异常检测方法，使用扩散卷积和

循环神经网络（recurrent neural network, RNN）的

结合，同时捕捉微服务之间的空间依赖关系和时

间依赖性，从而实现更准确的流量预测；通过预

测误差定义阈值，以检测未来RPC流量中的异常

情况。

3) 将微分博弈引入微隔离策略管理，通过定

义融合安全、性能和成本的多目标支付函数，求解

防御方的最优策略，能够在持续对抗中自适应地调

整隔离策略，从而在有效遏制横向移动攻击的同

时，保障关键业务的连续性与系统性能。

1　容器网络安全防护整体设计

容器网络安全防护方法构建一个以动态决策
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为核心的智能微隔离模型，如图 1 所示。该模型

以微服务为最小访问控制粒度，旨在对应用层东

西向恶意流量进行有效隔离和阻断。首先，模型

通过采集RPC流量数据，预测未来的流量活动并

检测异常流量。在关键的响应环节，该模型引入

微分博弈理论，将阻断策略的选择过程形式化为

一个动态优化问题。具体而言，它将防御方与攻

击方的对抗建模为一类连续时间的非零和微分博

弈。通过定义一个融合了安全收益、业务性能损

耗与策略执行成本的支付函数，模型能够求解出

在特定时刻针对特定威胁的最优防御策略，而非

依赖静态的预定义规则。

最终，系统根据此微分博弈理论优化结果，动

态生成、下发并执行相应的微隔离策略。这种基于

微分博弈的智能决策机制，使系统能够在复杂对抗

环境中实现精准响应，从而更有效地检测、响应和

阻断容器网络中的横向移动攻击，最大程度地保障

正常业务的连续性与稳定性。

2　分布式流量数据采集

分布式追踪[16]是一种通过追踪与记录跨微服

务的请求调用全过程，进而构建调用链路的关键技

术。本节详细阐述了其实现流程及流量控制模块的

设计。该流程包含3个核心步骤：首先，利用分布

式追踪技术捕获微服务间的RPC通信，并组装为

RPC流量数据集；然后，将该数据集映射为一个带

权有向图（称为微服务调用关系图），从而形式化

表征微服务间的交互关系；最终，按固定时间窗口

对RPC流量数据进行分段统计与聚合，输出依时

间排列的流量矩阵序列。此流程为后续的流量时空

依赖性建模与异常检测提供了不可或缺的数据

支撑。

2.1　流量控制

在基于微服务的容器网络架构中，单次客户端

服务调用通常涉及多个服务与中间件之间的复杂交

互，形成完整的调用链路。分布式追踪技术通过记

录各服务调用的起止时间、请求 ID 等关键信息，

将其串联为完整的调用链路，从而实现对请求处理

全过程的可观测性。具体而言，该技术使用跨度表

征单个服务调用的时间范围和上下文信息，并通过

组合多个跨度构建追踪链路，以反映包括子操作在

内的整体调用拓扑与性能表现。借助分布式追踪技

术，系统能够有效识别性能瓶颈与异常行为，辅助

问题定位与系统优化[17]。

尽管分布式追踪技术已取得一定进展，但现有

工具在实现方式上仍存在局限。根据设计理念，主

流方案可分为基于软件开发工具包、探针和代理的

三类实现方式[18]。然而，这些工具通常需要对应

用程序代码、系统镜像或运行环境进行侵入式改

造，或在追踪信息的准确性与完整性方面存在

不足。

为此，本文设计了一种低侵入的流量控制模

块，作为一种基于数据收集的分布式追踪实现方

案。该方案通过内置的分布式追踪单元采集微服务

间RPC流量数据，并据此构建微服务调用关系图

与时序流量矩阵，为后续建模与分析提供数据支

持。与其他方案相比，该方案不需要修改微服务应

用代码或配置，能够在保证追踪信息准确与完整的

前提下，以低侵入方式为流量预测与异常检测提供

可靠数据基础。流量控制模块结构如图2所示。
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图1　容器网络安全防护结构
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2.2　RPC流量数据集生成

当用户发起请求时，应用程序通常需要协调多

个微服务共同完成一系列任务，以实现复杂的业务

逻辑。这些微服务之间通过RPC进行协作与数据

交换。在生产环境中，此类交互形成了一系列RPC

流量数据，构成了微服务架构中功能模块间通信的

基础[19]。

如图2所示，在分布式追踪的初始阶段，流量

控制模块中的分布式追踪单元负责采集微服务间的

RPC元数据，包括调用起止时间、源服务与目标服

务等数据。这些数据被整合为微服务RPC流量数

据集，为后续分析与建模提供支持。通过对该数据

集进行深入分析，能够揭示应用程序内部组件间的

交互模式、依赖关系和执行序列，从而有效应对微

服务架构在复杂性与可观测性方面所面临的挑战。

2.3　微服务调用关系图

为建模微服务间的调用关系，可将RPC流量

数据抽象为带权有向图，即微服务调用关系图。在

该图中，每个节点表示一个由源RPC与目的RPC

构成的调用关系对。若两个节点具有相同的源RPC

或目的RPC，则它们之间建立一条边，并根据其关

系强度赋予相应权重。

该带权有向图可形式化表示为G=(N, E, A)，其

中，N表示所有调用关系对节点的集合，E表示节

点间依共享关系所构成的边集，Α ∈ RN × N 表示带

权邻接矩阵，用于量化节点间的邻接强度。

边的权重赋值规则如下：若两节点共享同一源

RPC或目的RPC，其边权重设为 0.5，反映该类关

系在多个节点间共享的局部关联性；若某节点的源

RPC与另一节点的目的RPC相同，则两者间存在

直接依赖，边权重设为1，表示完整的依赖关系。

通过构建带权邻接矩阵，可实现对微服务间调

用关系的结构化建模与量化分析，为后续图结构学

习与异常检测提供基础。

2.4　流量矩阵生成

为量化微服务间的交互行为，需对微服务调用

关系图中的节点属性进行建模。每个节点具有多个

属性（如请求数量、处理时间等），可表示为N×M

的矩阵，其中N为图中节点数量，M为属性维度。

在流量预测任务中，聚焦于调用关系对的执行次数

这一表征应用流量的关键属性，即源RPC至目的

RPC的调用频次。

基于已采集的RPC流量数据集，可通过时间

维度聚合来构建流量矩阵。具体流程如下。

1) 将时序数据划分为T个等长时间步。

2) 统计每个时间步内各调用关系对的执行次

数，生成对应的流量向量。

3) 基于微服务调用关系图G，得到连续T个时

间步的流量矩阵序列[Xt−T+1,…, Xt]。

第 t个时间步的流量矩阵如式(1)所示。

Xt = (N1,t,N2,t,…,Nn,t ) (1)

其中，Ni,t表示第 i个节点在第 t个时间步的执行次

数。该流量矩阵序列有效表征了微服务应用的动态

流量特征，为后续时空依赖建模与异常检测提供了

关键数据基础。

3　基于扩散卷积神经网络的异常流量检测

异常流量检测旨在通过分析网络流量数据，识

别出隐含在正常业务流量中的异常模式。本节首先

阐述流量预测的基本概念与目标，继而提出了一种

基于DCRNN的异常检测方法。该方法通过融合扩

散卷积与RNN[20]，能够同时捕捉微服务间流量的

空间依赖性与时间动态特性。基于历史流量数据与

微服务交互关系，DCRNN模型可预测未来时段的

流量变化趋势。为提升模型性能，训练过程中采用

平均绝对误差（mean absolute error, MAE）作为损

失函数，以优化模型预测精度。最后，通过设定预

测误差的阈值，可对后续RPC流量进行异常判定，
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图2　流量控制模块结构
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从而实现对潜在异常流量的有效识别。

3.1　流量预测

流量预测[21]指利用历史数据与预测模型，对

未来流量趋势进行预估的数据分析技术。其核心是

构建一个预测函数 ℎ()。具体而言，在给定微服务

调用关系图G及T个历史流量矩阵的条件下，该函

数可在第 t个时间步，将历史流量矩阵序列[Xt−T+1,

…, Xt]映射为未来T′个时间步的流量矩阵序列[Xt+1,

…, Xt+T′]，如式(2)所示。基于此函数建立的模型，

能够根据流量矩阵的时间序列实现对未来应用流量

的精确预测。

[ X ( )t - T′ + 1 ,⋯,X ( )t ; G ]¾®¾¾
h ( )⋅ [ X ( )t + 1 ,⋯,X ( )t + T ]    (2)

3.2　时空依赖性建模

在微服务架构中，服务间通过复杂的调用关系

构成图结构，各服务的调用量可视为节点上的流

量，其传播过程可建模为图上的扩散行为。为刻画

流量传播中的空间依赖关系，本文采用扩散卷积操

作对RPC流量数据进行建模，构建基于DCRNN的

预测模型，使其能够在微服务调用关系图上学习节

点间的结构关系与流量传播特征，从而有效捕捉

RPC流量的空间模式，支撑流量异常检测等任务。

具体而言，该扩散过程可形式化描述为在微服

务调用关系图G上的随机游走。每个节点依据特定

概率分布向其邻接节点传递流量，从而建立起流量

动态与图结构的显式关联。进一步，将节点间流量

建模为加权分布，其传播过程可通过无限步随机游

走在图上进行刻画，并利用流量矩阵X表征其分布

状态。为充分提取流量特征，模型同时引入反向扩

散过程，构建双向传播机制，使其能够同时感知上

游与下游的流量影响，从而在训练过程中兼顾正向

与反向的时空依赖关系。

在给定图结构G与流量矩阵X的条件下，扩散

卷积操作可表示为

WG X = ∑
d = 0

K - 1( )WO( )D-1
O A

d
+ WI( )D-1

I AT d
X (3)

其中，K为扩散过程的最大步数，用于限制随机游

走深度，防止无限扩散；A为基于微服务调用关系

图构建的带权邻接矩阵，表示节点间的连接强度；

DO与DI分别为入度与出度对角矩阵，用于实现节

点归一化，赋予模型双向学习能力；D-1
O 与D-1

I AT 

分别为扩散过程与反向扩散过程的转移矩阵，共同

构建双向传播路径；WO与WI为作用于双向扩散过

程的可学习滤波器，用于提取不同传播方向上的特

征。该卷积操作通过将流量矩阵X与带权邻接矩阵

A进行双向扩散与线性变换，生成新的特征矩阵，

有效捕捉节点与其多阶邻居之间的空间依赖关系。

所得特征矩阵融合了流量在图中传播的结构信息，

可用于后续RPC流量预测与异常判别。扩散卷积

方法通过建立流量动态与图结构之间的显式关联，

系统建模节点间的空间依赖关系。

DCRNN模型通过融合扩散卷积操作与门控循

环单元（gated recurrent unit, GRU）[22]，构建了一种

能够同时捕捉微服务流量时空依赖关系的深度学习

架构。该模型采用编码器−解码器框架，以时序

RPC流量矩阵作为输入，通过编码器提取特征并压

缩为固定长度的状态向量，再由解码器基于该向量

生成未来时间步的流量预测，为后续异常检测任务

提供关键数据支撑。

具体而言，编码器将历史流量矩阵序列映射为

隐含状态表示，通过多层神经网络提取时序特征；

解码器则利用该状态向量，结合自回归机制，逐步

生成未来多个时间步的流量预测。整个模型构成一个

端到端的预测系统，有效建模微服务流量的时间演

化规律。

模型核心采用扩散卷积门控循环单元（diffu‐

sion convolutional gated recurrent unit, DCGRU）作

为基础构建模块。与传统门控循环单元相比，DC‐

GRU以前向与反向图扩散卷积替代标准矩阵乘法，

使其能够同时处理时序依赖与图结构空间关系。

DCGRU包含 4个关键组件：重置门 rt、更新门 ut、

细胞状态 ct和隐藏状态ℎt，其计算过程分别如式(4)

所示。

rt = σ (Wr∗ς [ Xt,ht - 1 ] + br )
μt = σ (Wμ∗ς [ Xt,ht - 1 ] + bμ )
ct = tanh (Wc∗ς [ Xt, (rt⊙ht - 1) ] + bc )
ht = μt⊙ht - 1 + (1 - μt )⊙ct (4)

其中，∗ς表示图扩散卷积操作，⊙表示逐元素乘

法。重置门 rt控制历史状态的遗忘程度，更新门 ut

调节新信息的融入比例，两者协同实现对信息流的

精细控制。细胞状态 ct作为候选状态，使用 tanh激

活函数确保数值稳定性；隐藏状态ht综合历史与当

前信息，形成单元输出。
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可学习参数 Wr、Wu 和 Wc 作为扩散卷积滤波

器，通过训练自适应优化，增强模型对复杂时空

模式的捕捉能力。如图 3所示，DCRNN模型通过

堆叠多个DCGRU层构建编码器−解码器架构，每

层均包含ReLU激活函数以增强非线性表达能力。

编码器将输入序列编码为状态向量，解码器利用

该向量进行多步预测。模型通过反向传播算法进

行端到端训练，实现对RPC流量时空动态的精确

建模。

3.3　模型训练及异常检测

通过上述时空建模机制，DCRNN模型能够有

效捕捉微服务流量的时间依赖性，并利用带权邻接

矩阵A刻画节点间的空间关联。这种融合时空特征

的建模方式，可更全面地描述流量数据的演化规

律，从而显著提升流量预测精度。该架构不仅为微

服务流量预测提供了有效解决方案，也对后续的异

常检测任务具有重要价值。

如图3所示，DCRNN模型的训练过程如下。首

先，将带权邻接矩阵A和流量矩阵X的时序数据输入

编码器。编码器由多层DCGRU组成的循环神经网络

构成，通过逐层处理提取输入数据的时空特征，并

输出最终隐藏状态。该过程使模型能够自主学习流

量网络中的空间动态特性。随后，利用编码器的输

出状态初始化解码器。解码器采用相同的DCGRU网

络结构，负责预测未来时间步的流量矩阵。

模型采用时间反向传播算法进行端到端训练，

通过最小化MAE来优化参数，如式(5)所示。

MAE =
1
s∑i = 1

s

|| yi - ŷi (5)

其中，s为样本数量，yi为真实值，ŷi为预测值。模

型通过迭代训练不断调整参数，使预测值逐渐逼近

真实值。随着训练轮次的增加，模型预测精度持续

提升，最终输出未来 T 个时间步的流量矩阵预测

结果。

在测试阶段，已完成训练的DCRNN模型可直

接用于未知流量矩阵的预测。此时该模型将基于

学习到的权重矩阵和参数进行前向计算，输出未

来时段的流量预测。在实际部署中，该模型可根

据实时采集的流量数据持续进行监测与预测，为

动态调整流量控制策略和提升网络运营效率提供

数据支撑。

在获得DCRNN模型的RPC流量预测结果后，

需通过异常检测识别各节点的异常流量波动。本文

采用基于预测误差阈值的方法进行判定。预测误差

定义为某一时间步流量矩阵的真实值与预测值之间

对应元素绝对差的平均值。设X t
i 表示节点 i在第 t

个时间步的实际流量值，则其预测误差如式 (6)

所示。

E t
i = | X t

i - X̂ t
i | (6)

为设定每个节点 i的异常判别阈值，依据其历

史误差数据计算均值μi与标准差 σi，进而确定误差

的合理波动范围，即上下限阈值Hi = μi ± λσi（λ为

可调参数，通常取2或3）。若某时间步的预测误差

E t
i 超出该范围，则判定节点 i在该时间步存在异常

流量。

4　基于微分博弈的微隔离策略管理

本节首先阐述了引入微分博弈理论的必要性，

.................. ......... .................. ......... .................. ......... .................. .........

(58 15)
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图3　DCRNN模型系统结构
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并给出了基于微分博弈的策略管理模块化设计。

该方法将防御方与攻击方的对抗过程建模为一类

连续时间的非零和微分博弈，通过求解动态最优

策略，在有效隔离异常流量的同时，保障关键业

务的连续性，从而实现安全防护与任务执行的精

细平衡。

4.1　微分博弈策略管理模块定义

本节基于软件定义的思想对微隔离策略管理方

法进行了模块化设计，并将微分博弈决策引擎作为

核心组件。该方法将微隔离策略的控制和执行逻辑

分离，实现了独立管理和动态优化。相较于传统基

于硬件的隔离方式，该方法具有更好的灵活性、自

适应性和动态平衡能力，工作流程如图4所示，共

涉及 4 个模块：流量异常监测模块、微分博弈模

块、策略管理模块和节点代理模块。

如图4所示，其工作流程如下。

1) 感知：流量异常检测模块由异常检测结果

（如异常节点、流量强度）与实时采集的系统状态

信息共同构成博弈的状态空间X(t)。

2) 智能决策：微分博弈决策引擎作为新增的

核心组件，接收状态信息，并求解最优防御策略

ud(t)。

3) 控制与执行：策略管理模块将博弈输出的

最优防御策略ud(t)转换为具体的微隔离规则，并下

发至节点代理模块执行。

4) 反馈：节点代理模块将策略执行效果（如

是否成功阻断、对业务时延的影响）反馈回微分博

弈决策引擎，形成闭环优化。

4.2　微分博弈模型定义

微隔离策略管理微分博弈模型可以形式化定义

为六元组 ς = (τ,X,Ud,Ua,F,J )，具体如下。

1) τ为连续时间域，表示微分博弈进行的时间

范围。

2) X为状态空间，定义为X(t)=[S(t),P(t)]，其中

S(t)为安全状态向量，包括各微服务对的异常流量

指数、活跃攻击路径数量等，P(t)为性能状态向

量，包括关键业务链路的通信时延、请求成功

率等。

3) Ud为防御者策略集。防御者（即微隔离系

统）可采取的动作 μd(t ) ∈ Ud包括 μ1
d：对特定微服

务对实施完全阻断；μ2
d：对特定微服务对进行流量

限速（如限制为每秒N次请求）；μ3
d：提升检测灵

敏度，以捕获更细微的异常行为；μ4
d：仅记录审计

告警，而不进行实质性阻断。

4) Ua为攻击者策略集。攻击者可采取的动作

μa(t ) ∈ Ua 包括 μ1
a：攻击强度，如发送恶意流量的

频率和数量；μ2
a：横向移动路径，选择下一个要攻

击的微服务目标；μ3
a：隐匿技术，如降低攻击速率

以伪装成正常流量。

5) F为状态方程。描述了系统状态X(t)随时间

演化的动力学过程，可表示为

dX ( )t
dt

= F ( X (T ) ,μd(t ) ,μa(t ) ,t ) (7)

式(7)量化了攻防动作对系统状态的影响。例

如，防御者加强隔离μd会降低异常流量S(t)，但可

能增加通信时延P(t)；攻击者增强攻势μa会提升S(t)

并可能降低P(t)。

6) Jd和 Ja为支付函数。防御者和攻击者分别致

力于优化其自身的长期收益。

4.3　支付函数与动态优化目标

为量化防御与攻击双方的收益，实现系统安

全、业务性能与资源成本的动态平衡，本文构建了

非零和微分博弈模型中的支付函数。防御者的支付

函数以多目标综合优化为导向，通过动态调节安

全、性能和成本之间的权重，实现对抗环境下的自

适应策略优化。攻击者的支付函数则侧重于衡量其

攻击收益与被检测风险的权衡。

防御者的支付函数 Jd被设计为在时间范围[0,T]

上积分，旨在最大化其综合收益。

-D)

A)440)63

2))

>,)J63

2D)

)5.363

D?)

1+*363

图4　微分博弈的策略管理模块工作流程
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Jd(ud,ua) =

∫
0

T

[ ]α ( )t E ( )S ( )t - β ( )t R ( )P ( )t - γ ( )t C ( )ud( )t dt

(8)

其中，E(S(t))为安全收益函数，与异常流量的成功

遏制程度正相关，可表示为

E (S (t ) ) = ∑
i ∈ N

é

ë
êêêê

ù

û
úúúú1 - Si( )t

Smax

+

(9)

其中，Si(t)为微服务对节点 i的异常流量指数，Smax

为其上限值，[⋅]+表示取正值部分，确保收益非负，

N为微服务调用关系对的总数。

R(P(t))为性能惩罚函数，与防御策略导致的业

务性能损耗正相关，可表示为

R (P (t ) ) =∑
i ∈ L

é

ë

ê
êê
ê ù

û

ú
úú
úDj( )t - Dj,0

Dj,0

+

(10)

其中，Dj(t)为关键业务链路 j的通信时延，Dj,0为基

准时延，wj为业务权重，L为系统中定义的关键业

务链路总数。

C(ud(t))为成本函数，反映执行防御策略的资源

开销，包括计算、存储与网络开销，可形式化为

C (ud(t ) ) = λd ud( )t (11)

其中，λd为单位策略执行成本系数。

α(t)、β(t)和 γ(t)为动态权重系数，可根据系统

实时状态与外部威胁态势自适应调整。

当检测到持续攻击或异常流量激增时，α(t)自动

升高，强调安全优先；当系统负载高或业务时延超

出阈值时，β(t)升高，侧重性能保障；当资源紧张或

策略执行开销过大时，γ(t)升高，抑制过度防御。

相应地攻击者的支付函数Ja可定义为

Ja(ua,ud) = ∫
0

T

[ ]δA( )ua( )t - ηT ( )S ( )t dt (12)

其中，A(ua(t))为攻击收益函数，反映攻击行为对

系统的破坏程度或信息窃取效果；σ(S(t))为暴露风

险函数，与系统异常检测强度 S(t)正相关；δ,η为

攻击者偏好系数，反映其对攻击收益与隐匿性的

权衡。

防御者的目标为在攻击者策略 ua给定的条件

下，求解最优防御策略ud
∗，如式(13)所示。

u*
d = arg max

ud ∈ Ud

Jd(ud,ua) (13)

该优化问题通过哈密尔顿−雅可比−贝尔曼方

程进行求解，并结合实时状态反馈实现策略的动态

更新。该方法使系统能够在安全防护、业务连续性

与资源效率之间实现自适应平衡，适用于高铁等复

杂业务环境中的动态防御场景。

5　仿真分析

5.1　仿真实验环境

本节实验基于一个自主搭建的Kubernetes集群

环境，该集群采用Kubernetes作为容器编排平台，

Docker作为容器运行时。集群架构包含一个Master

节点与两个Node节点，分别部署于3台Fedora操作

系统的主机上，并安装了Cilium等必要的第三方

组件。

在组件部署方面，流量异常检测与策略管理模

块集中于Master节点，而每个Node节点则分别部

署一个流量控制模块与一个节点代理模块。在实现

机制方面，依托 eBPF技术及Cilium网络插件，模

拟实现了流量控制模块中的分布式追踪与流量管理

功能，以及策略管理模块中的策略生成、配置与下

发等功能。此外，基于配备四卡AMD GPU的独立

服务器完成DCRNN模型的训练，该模型进一步用

于模拟流量异常检测模块中的流量预测与异常检测

功能。

本文实验平台的软件环境基于 Fedora 42操作

系统，其内核版本为5.14.10-300。容器化环境采用

Docker 24.0作为运行时，并使用Kubernetes 1.31.10

进行容器编排与管理。网络与安全策略通过

Cilium 1.17.0实现。

硬件平台配置如下：系统搭载两颗 Intel Xeon 

Gold 6336Y 处理器，每颗处理器拥有 24 个核心，

主频为 2.40 GHz，共计 48个物理计算核心。内存

容量为32 GB，存储硬盘为500 GB。网络方面配备

了 X520SR2 网卡。此外，平台还集成了 4 块 

NVIDIA L20 GPU，用于加速计算任务。

为验证微隔离策略对异常流量的控制效果，本

文在Kubernetes集群中构建了包含系统组件、第三

方服务及业务容器（如Nginx、MySQL等）的复合

微服务环境。这些容器内集成了多个微服务，通过

相互协作构成完整的应用程序逻辑。

在实验过程中，通过应用程序编程接口请求与

HTTP工作负载生成器模拟正常与异常RPC调用流

量，并配合恶意脚本注入攻击流量，以真实再现横
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向移动等网络攻击行为。在此基础上，利用分布式

追踪技术持续采集5分钟流量数据，共抽样获取约

25 000次RPC调用的相关信息，形成带时间戳的原

始数据集。

该数据集进一步转换为包含 38个调用关系对

（节点）的带权有向图，并构建其带权邻接矩阵。随

后，按固定时间间隔对RPC流量数据进行分段聚合

处理，生成时序分布的节点流量统计序列。最终，

将处理后的数据划分为训练集与测试集，分别用于

模型训练和评估横向移动攻击在容器网络中的表现。

5.2　实验结果分析

如图 5所示，DCRNN模型的训练与验证损失

曲线反映了模型的收敛过程。图5表明，在训练初

期，训练与验证损失均处于较高水平；随着训练周

期增加，两者呈现同步下降趋势，并在第 30个周

期后逐渐趋于平稳；在最终训练阶段，两条损失曲

线的差异维持在 0.1以内，且均收敛至稳定区间。

结果表明，DCRNN模型已达到良好收敛状态，具

备对新数据进行有效预测的能力。

为验证本文方法的有效性及合理性，在 UN‐

SWNB15数据集上与DE-GNN[22]和HRNN[23]方法进

行对比实验，其精确率、准确率和F1-score指标对

比结果如图6所示。

由图 6 可知，本文方法在准确率、精确率和

F1-score这 3个指标上均表现最佳。具体而言，在

准确率方面，本文方法达到 94.33%，比 DE-GNN

方法的 91.91% 和 HRNN 方法的 92.14% 分别高

2.42%和 2.19%；在精确率方面，本文方法也达到

最高值 96.77%，分别领先DE-GNN和HRNN方法

3.32% 和 1.57%；在 F1-score 方面，本文方法达到

95.41%，优于 DE-GNN 和 HRNN 方法 1.42% 和

1.44%。 

表1进一步列出了各方法的误报率，其中本文

方法为 3.36%，显著低于 DE-GNN 方法的 12.71%

和HRNN方法的8.39%。综合以上结果，本文方法

能更有效地识别网络异常流量，验证了其有效性与

合理性。

为有效验证异常检测机制的实用性，本文通过

脚本模拟了包括暴力密码破解与分布式拒绝服务

（distributed denial of service, DDoS）攻击在内的多

种横向移动攻击，并将攻击流量混合于正常微服务

RPC流量中，以构建贴近真实的攻击场景。以下分

别阐述两种攻击的检测效果。

1) 暴力密码破解攻击检测

暴力密码破解[24]是一种通过系统化尝试多种

密码组合以获取访问权限的常见攻击方式。在仿真

环境中，通过自动化脚本持续发送大量含不同用户

名与密码的登录请求，从而生成异常流量并注入正

常业务数据流中。若攻击者借此获得某一容器或微

服务的权限，即可进一步实施横向渗透攻击。

图 7展示了基于DCRNN的流量异常检测方法

对暴力密码破解攻击的检测效果。实验随机选取
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图5　DCRNN模型的训练与验证损失曲线

  表1　 不同方法误报率对比

方法

DCRNN（本文方法）

DE-GNN

HRNN

误报率

3.36%

12.71%

8.39%
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8 个RPC调用关系对节点进行分析，其中包括正常

业务节点与受攻击节点。结果显示，正常业务节点

（节点 3、5、6、7）的预测误差均处于较低水平，

且未超出设定阈值；受攻击节点（节点 1、2、4、

8）的预测误差显著偏高，并突破阈值界限。结果表

明，本文方法能够有效识别混杂于正常业务流量中

的暴力密码破解行为，验证了其检测能力与可

行性。

2) 分布式拒绝服务攻击检测

DDoS攻击通过控制多个分布式主机（僵尸节

点）向目标服务发起海量请求，旨在耗尽其带宽或

计算资源，从而导致服务不可用。相较于传统拒绝

服务（denial of service, DoS）攻击，DDoS攻击因

其攻击源分散、流量形态复杂而更难识别与缓解。

实验中通过脚本模拟生成大量虚假请求并注入集群

内部应用程序，造成微服务 RPC 调用流量激增，

干扰正常业务处理。攻击者一旦侵入集群内某一容

器或微服务，便可借此手法横向扩散，进一步侵占

集群资源并破坏业务连续性。

DDoS攻击的检测效果如图 8所示。实验随机

选取8个RPC调用关系对节点，包括正常业务节点

与受攻击节点。结果显示，正常业务节点（节点

2、3、6、7）的预测误差始终低于设定阈值；受攻

击节点（节点 1、4、5、8）的预测误差显著升高

并超出阈值范围。结果表明，本文方法能够有效检

测出混杂在正常业务流量中的DDoS攻击流量，进

一步验证了该方法的适用性与有效性。

综上，基于DCRNN的流量异常检测方法能够

准确识别隐藏在正常业务流量中的异常RPC流量，

包括暴力密码破解与DDoS等多种攻击形式，验证

了其在复杂容器网络环境下的检测能力。此外，该

方法所输出的检测结果为后续微隔离策略的精准制

定与动态响应提供了可靠依据。

基于微分博弈的微隔离策略管理方法，通过智

能决策机制将异常检测结果转化为动态防御策略，

并高效下发至执行节点，实现对异常流量的精准隔

离与阻断，形成针对横向移动攻击的闭环主动防御

体系。实验结果表明，流量异常检测模块具备可靠

的检测能力，为策略生成提供了精准的数据基础。

为验证所提方法的有效性，本文复现了前述

攻击场景，并将其与传统防火墙方法[25]及微隔离

方法[26]进行对比分析结果如图 9 所示，由图 9 可

知，随着初始被攻击率的增加，本文方法的攻破

比率呈次线性增长，而未出现传统防火墙方法及

微隔离方法的线性扩散态势。这得益于微分博弈

机制驱动的动态策略生成与执行，能够在检测到

异常后快速阻断横向传播路径。尽管在检测响应

时延期间攻击可能存在少量扩散，导致防护效果

略低于纯检测能力上限，但仍显著优于传统静态

防护方法。
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图8　分布式拒绝服务攻击的检测效果
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图7　暴力密码破解攻击的检测效果
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图9　横向移动攻击的防护效果
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图 10 进一步对比了系统资源开销。在持续

10 min、不同传输带宽的负载测试中（集群 CPU

负载按 30 s间隔采样平均），本文方法相较传统防

火墙方法展现出更低的CPU资源占用率。这体现

了基于软件定义架构的轻量化优势和微分博弈模型

在制定策略时对性能损耗的主动权衡。

图 11进一步对比了系统任务达成率。随着初

始被攻击率的增加，本文方法相较传统防火墙方法

展现出更高的任务达成率。这体现了微分博弈模型

在制定策略时对任务达成率的主动权衡。

综上所述，本文提出的基于微分博弈的微隔

离策略管理方法通过构建“感知−决策−执行−优
化”的动态防御闭环，在保证低资源开销的前提

下，实现对横向移动攻击的有效遏制。该方法通

过动态优化安全投入与性能损耗的平衡点，显著

提升了容器网络在对抗复杂攻击时的安全性与可

靠性。

6　结束语

本文提出了一种融合微隔离与微分博弈的动态

自适应防护方法。首先，通过分布式采集各级微服

务间的调用数据，构建微服务全局流量视图；使用

基于DCRNN的流量异常检测方法，对微服务RPC

流量在时间序列上的空间和时间依赖性进行建模，

从而实现流量预测和异常检测。然后，将攻防对抗

建模为非零和微分博弈，以系统化安全、业务连续

性和资源成本多目标最优为准则，动态求解最优微

隔离策略。最后，通过仿真分析得出以下结论。

1) DCRNN 模型在 30 周期内达到良好收敛状

态，具备对新数据进行有效预测的能力。

2) 基于DCRNN的流量异常检测方法能够准确

识别隐藏在正常业务流量中的异常RPC流量，包

括暴力密码破解与DDoS等多种攻击形式。

3) 基于微分博弈的微隔离策略管理方法，通过

构建“感知−决策−执行−优化”的动态防御闭环，

动态优化安全投入与性能损耗的平衡点，显著提升

了容器网络在对抗复杂攻击时的安全性与可靠性。

由于作者能力和篇幅有限，本文未对任务执行

各阶段效率进行研究，因此后续将开展基于模型轻

量化的各阶段任务执行效率研究，以提升该方法的

应用价值。
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